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Marco Regulatorio

1.1 Disposiciones legales.

En los ultimos afios los datos personales han cobrado relevancia y se han convertido en
un bien de gran valor que debe ser protegido, garantizando su confidencialidad,
disponibilidad e integridad. En el medio empresarial es considerada por muchos como el
activo mas importante.

Cualquier empresa o profesional que realice tratamiento de datos de caracter personal
esta obligado a cumplir los requisitos exigidos por la Ley de Proteccion de Datos.

Los datos personales pertenecen a su titular y no a las entidades que los usan.
Actualmente existen iniciativas alrededor del mundo, que buscan proteger los datos
personales que se encuentran en posesion de particulares o de gobiernos, haciendo de la
tarea de proteccion de la informacién una responsabilidad compartida entre los
Titulares, las empresas que tienen acceso a los datos, el gobierno que debe legislar al
respecto, asi como crear instituciones encargadas de regular y hacer cumplir las leyes.

En la Unién Europea, la proteccion de datos es un derecho fundamental y el Reglamento
General de Proteccién de Datos (RGPD) es el nuevo marco regulatorio para este derecho;
representa un marco muy positivo para los usuarios, permitiendo a los europeos
recuperar el control sobre su informacién personal. Otros paises ya la toman como guia
para el desarrollo e implementacion de sus propias leyes de proteccidn de datos.

Para la Compafila de Seguros Bolivar SA, Seguros Comerciales Bolivar SA vy
Capitalizadora Bolivar SA, en adelante Seguros Bolivar, |la tranquilidad de los Clientes y la
de los demas Grupos de Interés* es fundamental, por lo que el tratamiento de los datos
de las personas que nos confian su informacion se convierte en una de nuestras
mayores prioridades.

Seguros Bolivar, es la responsable de proteger y garantizar los derechos de los Titulares
de los datos personales de Clientes y Grupos de Interés, que recopila y usa en sus
actividades. Esta comprometida con el respeto y la garantia de los derechos que tienen
las personas a conocer, actualizar y rectificar la informacién que se haya recolectado de
ellas, en bases de datos bien sea fisicas y/o automatizadas que sean susceptibles de
tratamiento.

Por lo anterior hemos disefiado este Manual Interno, el cual tiene como objeto describir
las politicas, los lineamientos y aspectos mas relevantes que debemos aplicar en
materia de proteccién de datos personales, ademas de regular los procedimientos y
mecanismos de control que se deben cumplir para el correcto manejo, tratamiento y
proteccién de los datos personales de Clientes y Grupos de Interés.
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1.2 Principios rectores.

Todas las actividades relacionadas con el tratamiento de datos personales que se
realicen en Seguros Bolivar deben aplicar de manera arménica e integral los siguientes
principios regulados por la Ley:

Veracidad o

Legalidad Finalidad Libertad Transparencia

Calidad
Acceso y : -
: iy . i Necesidad y Temporalidad o
ﬁ::ﬂ;;ﬂ x-mEin B proporcionalidad Caducidad
Legalidad El tratamiento de datos siempre estda sujeto a las

disposiciones legales; debe hacerse de forma licita, legitima
o legal, bajo los términos de la ley.

Finalidad El tratamiento debe tener un propdsito especifico y explicito
que sea acorde a la Constitucion y la ley y debe ser
informado al titular.

Libertad El tratamiento de los datos personales so6lo se puede
realizar con la autorizaciéon y el consentimiento, previo,
expreso e informado del Titular.

Veracidad o calidad Los datos personales deben ser veraces, completos,
exactos, actualizados, comprobables y comprensibles.

Transparencia Durante el tratamiento de los datos se debe garantizar al
Titular la obtencion y existencia de sus datos, en cualquier
momento y sin restricciones.

Acceso y circulacion El tratamiento sélo lo pueden hacer personas autorizadas
restringida por el titular y/o por las personas previstas en la ley. Los
datos personales no podran estar disponibles en internet u
otros medios de divulgacién o comunicacién masiva, salvo
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que el acceso sea técnicamente controlable para brindar un
conocimiento restringido so6lo a los titulares o terceros
autorizados conforme a la ley.

Seguridad Se deberan tomar las medidas técnicas, humanas y
administrativas necesarias para brindar seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Confidencialidad Todas las personas que administren, manejen, actualicen o
tengan acceso a bases de datos con informacién personal,
estan obligadas a garantizar la reserva de la informacion, a
conservar y mantener la confidencialidad, inclusive después
de finalizada su relacién con alguna de las labores que
comprende el tratamiento.

Necesidad y Los datos personales registrados en una base de datos
Proporcionalidad deben ser los estrictamente necesarios para el
cumplimiento de las finalidades del Tratamiento, la cual
debe ser comunicada al Titular. Deben ser adecuados,
pertinentes y acordes con esas finalidades.

Temporalidad o El periodo de conservacion de los datos personales sera el
Caducidad necesario que permita alcanzar la finalidad para la cual se
han recolectado.

1.3 Alcance

Las politicas y métodos descritos en este Manual Interno deben ser aplicados por todos
los Funcionarios, Fuerzas de Venta y Terceros de las Compafia de Seguros Bolivar S.A,
Seguros Comerciales Bolivar S.A y Capitalizadora Bolivar S.A y que en adelante se
denominara como “Seguros Bolivar”, que realizan tratamiento de datos personales
(recolectan, almacenan, usan, circulan, finalicen), bien sea porque los haya suministrado
Seguros Bolivar o delegue el tratamiento en un Encargado.

El marco juridico aplicable para este alcance es:

@ Constitucion Politica de Colombia: Articulos 15y 20 de los Derechos, las Garantias y
los Deberes.

@® Ley 1581 del 17 de Octubre de 2012: Por la cual se dictan disposiciones generales
para la proteccién de datos personales.

@® Ley 712 del 06 de marzo de 2014: Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones.
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@ Ley 1266 del 31 de diciembre de 2008: Por la cual se dictan las disposiciones
generales del Habeas Data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

@ Decreto 1377 del 27 de Junio de 2013: Por el cual se reglamenta parcialmente la Ley
1581 de 2012.

@ Decreto 886 del 13 de Mayo de 2014: Por el cual se reglamenta el articulo 25 de la Ley
1581 de 2012, relativo al Registro Nacional de Bases de Datos. Diario oficial No. 49150
del 13 de mayo de 2014.

@ Decreto 1074 del 26 de Mayo de 2015 Capitulo 25: Reglamenta parcialmente la Ley
1581 de 2012.

@ Circular externa 02 del 3 de Noviembre de 2015: Adicionar el Capitulo Segundo en el
Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio. Diario
Oficial: 49686 del 4 de noviembre de 2015.

@ Circular externa 01 del 8 de Noviembre de 2016: Modifica el Capitulo Segundo del
Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio. Diario Oficial
50051 del 8 de noviembre de 2016.

@ Circular externa 01 del 16 de Enero de 2017: Modifica los numerales 2.2, 2.3, 2.6 del
Capitulo Segundo del Titulo V de la Circular Unica de la Superintendencia de Industria y
Comercio. Diario Oficial 50114 del 12 de enero de 2017.

@ Sentencia C-748/11: por la cual se dictan disposiciones generales para la proteccion
de datos personales.

1.4 Aplicacion

La aplicabilidad del presente manual interno abarca todos los niveles estratégicos,
tacticos y operacionales del Programa Integral de Gestiéon de Datos Personales (PIGDP)
de Seguros Bolivar. Aplica a la gestidon que se realice a las bases de datos que contengan
datos personales en archivos fisico o automatizados y que se encuentren bajo la
custodia de Seguros Bolivar o sean conocidas por ésta en virtud de las relaciones
comerciales desarrolladas con las demas entidades que hacen parte del Grupo
Empresarial al cual pertenece, de alianzas comerciales, de convenios o eventos
publicitarios. En el primer caso, Seguros Bolivar actuara como Responsable, en los
demas casos podra tener la calidad de Encargado o de Responsable, dependiendo de si
los recibe de un tercero o ella misma los reciba.

Asi mismo, sera aplicable cuando el tratamiento de los datos se efectue en territorio
colombiano. Asi como, cuando el responsable o el encargado del tratamiento no resida
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en Colombia pero en virtud de normas internacionales o tratados le sea aplicable la
legislacion colombiana.

1.5 Objetivos

e General

El presente manual tiene por objeto desplegar y desarrollar de forma efectiva al interior
de Seguros Bolivar, el Programa Integral de Gestién de Datos Personales (PIGDP),
garantizando el adecuado tratamiento (recoleccion, almacenamiento, uso y disposicién
final) de los datos personales de Clientes y Grupos de Interés, acorde a lo dispuesto en la
legislacion vigente

e Especificos

o Definir medidas apropiadas y efectivas dentro de Seguros Bolivar, que garanticen
el efectivo desarrollo de la gestion y de los derechos de los Titulares.

o Cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y demas
normas que los modifiquen, adicionen, complementen o desarrollen.

o Establecer los lineamientos necesarios que respaldan la gestion operativa de
comunicacion, recoleccidn, autorizacion, rectificacion, supresion y custodia de
datos personales para su adecuado tratamiento conforme a las finalidades de
utilizacién que apoyan la misién y vision de Seguros Bolivar.

o Promover una cultura de proteccion de la informaciéon de los Titulares e
incrementar los estandares de proteccion de datos personales.

1.6 Glosario.

Para un mejor entendimiento y teniendo en cuenta los efectos de la Ley de Proteccion de
datos y normas reglamentarias, se han definido los siguientes conceptos:

CONCEPTO DEFINICION

Almacenamiento de los | Corresponde a los dispositivos o elementos que se utilizan
datos para guardar informacion digital o fisica.
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Autorizacion

Consentimiento previo, expreso e informado que da el
Titular para llevar a cabo el tratamiento de sus datos
personales

Base de datos

Conjunto organizado de datos personales que son objeto de
tratamiento.

Circulacion de los datos

Consiste en la movilizacion de la informacion tanto interna
(entre las areas de Seguros Bolivar), como externa (entre
Seguros Bolivar y terceros.

Dato personal

Cualquier informacién que pueda asociar o identificar a un
persona determinada (como su nombre o numero de
identificacién) o determinable (como sus rasgos fisicos).

Dato publico

Son los datos o la informacién (como estado civil, profesion
u oficio) que puede estar contenida en registros o
documentos publicos, tales como: gacetas, boletines
oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva

Dato sensibles

Son aquellos que afectan la intimidad del titular o pueden
dar lugar a que lo discriminen; son aquellos que revelan su
origen racial o étnico, su orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos,
asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos, entre otros.

Disposicion final de los
datos

Corresponde al tiempo de conservacion, fecha y forma de
entrega de que se da al Encargado, cuando finaliza el
tratamiento de los datos personales.

Encargado del

tratamiento

Es un tercero (natural o juridico) a quien Seguros Bolivar
delega la responsabilidad de realizar el tratamiento de datos
personales de sus Clientes y Grupos de Interés. Les da
instrucciones acerca de la forma en la que deberan ser
administrados los datos.

Recoleccién de los datos

Consiste en la captura y obtencién de los datos personales
de los Clientes y el momento en se le solicita su
autorizacion para usar sus datos personales.
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Responsable
tratamiento

del

Es la persona natural o juridica, publica o privada que decide
sobre la finalidad de las bases de datos y/o el tratamiento
de los mismos.

Titular

Es la persona natural cuyos datos personales son objetos
de tratamiento.

Tratamiento

Es cualquier o conjunto de operaciones sobre datos
personales, Tales como la recoleccién, almacenamiento,
uso, circulacion o supresion.

Transferencia

Tiene lugar cuando el Responsable y/o Encargado del
tratamiento de datos personales, ubicado en Colombia,
envia la informacién o los datos personales a un receptor,
que a su vez es Responsable del tratamiento y que puede
estar fuera o dentro del pais.

Transmision

Implica la comunicacion de los mismos dentro o fuera del
territorio nacional y tiene por objeto la realizaciéon de un
tratamiento por el Encargado por cuenta del Responsable.

Uso de los datos

Es el uso, utilizacion, tratamiento que se le da a los datos
personales de los Clientes y Grupos de Interés (finalidades
notificadas).
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2. Roles y Responsabilidades

2.1 Modelo de Gobierno del Programa Integral de Datos Personales de Seguros Bolivar
(PIGDP):

JUNTA DIRECTIVA

VICEPRESIDENCIA DE VICEPRESIDENCIA VICEPRESIDENCIADE  VICEPRESIDENCIA DE VICEPRESIDENCIA DE VICEPRESIDENCIA
MERCADEO JURiDICA RIESGOS TECNOLOGIA GESTION HUMANA DE AUDITORIA
GERENCIA DE "
. GEREMCIA JURIDICA DE GERENCIA DE GEREMNCIA DE
ESPERICI L SEGUROS REREHCEPE RIS SISTEMAS DESARROLLO HUMANG
CLUENTE
! Respensable de proteccién | GERLNCIADE DPTO. DE SEGURIDAD

i de datos personales | ASUNTOS
e e e ] CORPORATIVOS

DE LA INFORMACION

GERENCIA DE
GOBIERNO
CORPORATIVO

Responsable PIGDF (Programa
Integral de Gestion de Datos
Parsonales)

Apoyo PIGDP

2.2 Alta Direccion

En Seguros Bolivar, la responsable de velar por la implementacion de practicas
responsables de Proteccién de Datos Personales y la de aprobar y monitorear el
Programa Integral de Gestion de Datos Personales (PIGDP) es la Vicepresidencia de
Mercadeo, cuyo apoyo y compromiso es fundamental para generar una cultura
organizacional de protecciéon a los datos personales y asegurar la implementacién
exitosa del programa.

Para el logro de estos objetivos, la Vicepresidencia de Mercadeo ha delegado a la
Gerencia de Experiencia de Cliente - Area encargada de los datos personales, como
responsable de dicha implementacion, junto con el apoyo de un Coordinador y un
Especialista.
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2.3 Gerencia de Experiencia del Cliente - Area encargada de la Proteccién de Datos

La Gerencia de Experiencia del Cliente es la responsable de implementar el Programa
Integral de Gestion de Datos Personales (PIGDP) y reportar trimestralmente a la Alta
Direccidn sobre su ejecucion.

Tiene la labor de impulsar una cultura de proteccion de datos personales dentro de
Seguros Bolivar y con la colaboracién de las demas areas de apoyo que intervienen en el
tratamiento de datos, hacer que los funcionarios, fuerza de ventas y terceros estén
familiarizados con el tema, lo incorporen a sus actividades diarias y contribuyan al
cumplimiento y la mejora del Programa Integral de Gestion de proteccién de datos
personales, el cual describe las politicas internas efectivas que responden a los ciclos
internos de gestion de datos de Seguros Bolivar, generando resultados medibles que le
permitan probar ese grado de diligencia especial.

Las principales funciones de la Gerencia de Experiencia de Cliente son:

(d Segun necesidad, adaptar, ajustar, y supervisar el contenido y cumplimiento del
presente Manual con base en los cambios de estrategia de las Compaifiia y de la
Ley.

Q Velar por la implementacion efectiva de las politicas y procedimientos adoptados
para cumplir con la norma.

Q Periddicamente, revisar, adaptar y modificar la Politica de Tratamiento de Datos
Personales, con base en los cambios de estrategia de las Compaiiia y de la Ley.

Q Vigilar el cumplimiento de lo dispuesto en este Manual Interno, por parte de los
Encargados u otros terceros que estén involucrados en el tratamiento de datos
personales de los cuales Seguros Bolivar sea Responsable.

Q Implementar buenas practicas de gestion de datos personales dentro de la
compaiia.

Q Estructurar, disefiar y administrar el programa que permita a la compafia cumplir
con la norma y establecer los controles del programa, su evaluacion y revisiéon
permanente.

Q Vigilar el cumplimiento del Manual por parte de todas las areas de contacto, u
otros empleados que deban cefirse en su labor a las disposiciones aqui
contenidas.

 Promover la elaboracién e implementacion de un sistema que permita administrar
los riesgos del tratamiento de datos personales, a la luz de las directrices dadas
por el sistema de administracion de riesgo operativo (SARO).

O Coordinar la definicion e implementacion de los controles del Programa Integral
de Gestién de Datos Personales (PIGDP)

1 Promover la cultura de proteccién de datos en la organizacion, asi como capacitar
a empleados nuevos y antiguos en relacion con este tema y mantenerlos
actualizados respecto de las modificaciones y/o actualizaciones sobrevinientes.
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1 Registrar las bases de datos de la compaiiia en el Registro Nacional de Bases de
Datos (RNBD) y actualizar el reporte atendiendo a las instrucciones de
conformidad con el Decreto 886 de 2014 y demas normas complementarias.

1 Atender, los requerimientos que puedan presentarse por parte de la Autoridad de
Proteccion de Datos, Superintendencia de Industria y Comercio, Delegatura para la
Proteccion de Datos Personales.

(1 Autorizar a realizar tratamiento de datos personales sin la autorizacion del Titular,
en los casos de excepcién por mandato legal.

1 Obtener las declaraciones de conformidad de la SIC cuando sea requerido.

( Revisar los contenidos de los contratos que se suscriban con los Encargados
residentes en Colombia y fuera de ella. Y asegurarse que todos tengan la clausula
de confidencialidad y adecuado tratamiento de los datos personales.

( Analizar las responsabilidades de los cargo de la compaiiia, para medir el impacto
en el tratamiento de los datos personales y asi poder disefiar un programa de
entrenamiento en proteccion de datos personales para todos los empleados de la
compaiia.

J Realizar un entrenamiento especializado a los empleados que tengan acceso por
las condiciones de sus funciones, a datos personales gestionados por la
compafia.

0 Integrar las politicas de proteccion de datos dentro de las actividades de las
demas areas que participan en el tratamiento de datos personales.

O Velar por la implementacion de planes de auditoria interna para verificar el
cumplimiento de politicas de tratamiento de la Datos Personales.

O Implementar mecanismos de auditoria externa.

Q Vigilar la eficiencia de los mecanismos y procesos internos para la atencion y
respuestas a consultas, peticiones y reclamos de los titulares, con respecto a
cualquier aspecto del tratamiento.

(1 Presentar un reporte anual al ente directivo de la empresa, a fin de dar a conocer
el estado del cumplimiento de las disposiciones de este Manual. El Oficial de
Privacidad o Area Encargada, debe identificar cuéles areas de contacto, deben
mejorar y ajustar su desempefio en cuanto a la proteccion de datos personales.

 Tomar las acciones necesarias para la instauracién de un Programa Integral de
Gestidn de Datos Personales, asi como la implementacién de la Responsabilidad
Demostrada. El Oficial de Privacidad tendra que reportar a las directivas de la
empresa el estado de la implementacion de los nuevos programas.

 Manejar los incidentes y vulneraciones relacionados con los datos personales, asi
como proceder con su reporte a la autoridad competente, al 6rgano directivo de la
empresa, como al Titular.

(1 Realizar seguimiento al Programa Integral de Gestién de Datos Personales
(PIGDP).
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2.4 Areas de Contribucion

Para la adecuada gestion y logro de los objetivos, se cuenta con el apoyo permanente de
algunas areas, tales como:

e Vicepresidencia Juridica: contamos con su asesoria permanente en materia de
cumplimiento de las especificaciones legales y reglamentarias de proteccion de
datos personales.

e Vicepresidencia de Riesgos: definimos conjuntamente las estrategias necesarias
para otorgar seguridad a la informacion del cliente.

e Vicepresidencia de Tecnologia: nos ayudan en la operacion, definicion vy
funcionamiento de los sistemas y medidas de seguridad de la informacion
relacionada con los datos personales de los Clientes.

e Vicepresidencia de Gestion Humana: su apoyo se centra en la sensibilizacion,
formacion, evaluacién y seguimiento a los funcionarios y fuerza de venta, en
materia de proteccion de datos personales de los Clientes.

e Vicepresidencia de Auditoria: el programa de proteccion de datos es revisado y
monitoreado por entes de control interno, como lo es la Vicepresidencia de
Auditoria.

Contamos con un espacio para revisar el desempeno del Programa que hemos
denominado el Comité Ejecutivo de Datos Personales.

2.5 Funcionarios y Fuerza de Ventas

Los Funcionarios y Fuerza de Ventas son fundamentales a la hora de dar cumplimiento
al Programa Integral de Gestiéon de Datos Personales (PIGDP) definido por la compaifiia,
ya que sus funciones y responsabilidades estan involucradas en el tratamiento de datos
personales (recoleccién, almacenamiento, uso, circulacién y disposicion final) de los
Clientes y Grupos de Interés. Deben conocer y aplicar los lineamientos dispuestos por
Seguros Bolivar y por la Ley y asi garantizar la debida diligencia y proteccion a los datos.
Deben garantizar la reserva de la informacion, conocer y aplicar las medidas de
seguridad, técnicas y administrativas (descritas en el proceso de Seguridad de la
Informacion) necesarias para evitar adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

2.6 Encargados

Seguros Bolivar cuenta con un listado de Encargados quienes antes de ser contratados,
deben demostrar cumplimiento con todos los requisitos legales y reglamentarios.
Seguros Bolivar como responsable del tratamiento de datos de sus Clientes y Grupos de
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Interés, entrega ésta informacion a sus Encargados con fines especificos y declarados
en el contrato.

Para asegurar el cumplimiento de los deberes y responsabilidades tanto de Seguros
Bolivar como del Encargado, se elaboré el “Procedimiento para la gestiéon de medidas de
seguridad de la informacion con proveedores criticos y Encargados”, el cual describe el
método y los pasos para desarrollar las actividades de manera eficaz.

Los Funcionarios que participen en la relacion comercial, técnica y/o administrativa con
los Encargados, deben conocer y aplicar el “Procedimiento para la gestion de medidas de
seguridad de la informacion con proveedores criticos y Encargados”, asegurando que
todo lo descrito alli se ejecute a cabalidad.

Todos los Encargados contratados, son reportados en el Registro Nacional de Bases de
Datos (RNBD) de la Superintendencia de Industria y Comercio (SIC), por la Gerencia de
Experiencia de Cliente - Area encargada de la proteccién de los datos. Se realizaran
actualizaciones de los Encargados cuando haya cambios sustanciales, segun
estandares definidos por la SIC.

2.7 Matriz de funciones y responsabilidades

A continuacion, se define la matriz de funciones y responsabilidades frente al PPDP,
identificando quien disefia, revisa y aprueba:

Matriz de Funciones y Responsabilidades del Programa Integral de Gestion de Datos
Personales (PIGDP)

Funciones Vicepresidencia | G. Experiencia | Organos
de Mercadeo de Cliente - de control
Area Interno
encargada de
la proteccion
de datos
Establecer las politicas relativas al A D R
Programa
Disefiar y aprobar el manual interno de A D R
politicas 'y  procedimientos del
Programa y sus modificaciones
Velar por el cumplimiento de las R R
politicas del Programa
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Establecer las medidas de D R
participacion y entrenamiento de la
fuerza de venta y los funcionarios de
las areas involucradas con la atencién
de datos personales de los Clientes y
Grupos de Interés.

Evaluar periddicamente el DR R
cumplimiento de las politicas,
procedimientos y controles de las
actividades del Programa con el fin de
determinar las deficiencias y el origen
de las mismas y definir planes de
mejora

Presentar un informe trimestral al A DR R
Comité de Proteccion de Datos sobre
los seguimientos, las evaluaciones y
aspectos relevantes del Programa,
incluyendo, entre otros, las acciones
implementadas o por implementary el
area responsable.

Aprueba - A
Revisa - R
Disena - D
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3. Derechos de los Titulares

3.1 Derecho de los Titulares

Conforme la Ley 1581 del 2012, es Titular la persona natural. Solamente, en ocasiones
especiales podria serlo una persona juridica, siempre y cuando se afecten los derechos
de las personas naturales que la conforman.

Segun lo contemplado por esta Ley, los siguientes son los derechos de los Titulares de
los datos personales:

-> Acceder, conocer, actualizar y rectificar sus datos personales frente a Seguros
Bolivar en calidad de Responsable del tratamiento de los datos. Este derecho se
podra ejercer, entre otros, frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

-> Solicitar prueba de la autorizacion otorgada a Seguros Bolivar para el tratamiento
de sus datos, salvo en los casos en que no es necesaria la autorizacion .

- Ser informado por Seguros Bolivar, previa solicitud, respecto del uso que le ha
dado a sus datos personales.

- Presentar ante la Superintendencia de Industria y Comercio (SIC), las quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que la
modifiquen, adicionen o complementen, previo tramite de consulta o
requerimiento ante Seguros Bolivar (requisito de Procedibilidad)

- Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

-> Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento, al menos una vez cada mes calendario, y cada vez que existan
modificaciones sustanciales de la presente politica que motiven nuevas
consultas.

Los derechos de los nifos, nifas o adolescentes, se ejercera por las personas que estén
facultadas para representarlos.

Estos derechos de los Titulares, podran ser ejercidos por las siguientes personas:

- Por el Titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicién Seguros Bolivar.
-> Por sus causahabientes, quienes deberan acreditar tal calidad, tal como lo exige la

ley
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- Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.
-> Por otro a favor o para el cual el titular hubiere estipulado.

3.2 Autorizacion del Titular

La autorizacién sera solicitada por Seguros Bolivar de manera previa al tratamiento de
los datos personales.

Seguros Bolivar solicita la autorizacién del Titular de los datos personales para el
tratamiento de los mismos, e informa los datos personales que seran recolectados, asi
como las finalidades especificas del tratamiento para las cuales se obtiene el
consentimiento.

Autorizacion para el tratamiento de datos sensibles.
Seguros Bolivar, realiza tratamiento de datos sensible, solamente si:

-> El Titular ha dado su autorizacién explicita para dicho tratamiento.

- El tratamiento de los datos es necesario para salvaguardar el interés vital del
Titular y este se encuentre fisica o juridicamente incapacitado

-> El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

- El tratamiento tenga una finalidad historica, estadistica o cientifica

Acreditacion de la prueba de la Autorizacion

Seguros Bolivar conserva la prueba de la autorizacién dada por el Titular de los datos
personales para su tratamiento; para esto utiliza mecanismos fisicos, digitales o audios,
videos, que permitan mantener el registro en la forma y fecha en que se obtuvo.

Supresion o Revocatoria de la autorizacion.

Los Titulares de los datos personales pueden en cualquier momento solicitar la
supresion o revocatoria de la autorizacién dada a Seguros Bolivar para el tratamiento de
sus datos personales, siempre y cuando no lo impida una disposicién legal o contractual.

Seguros Bolivar establecera mecanismos sencillos, agiles y gratuitos que permitan al
Titular actualizar, rectificar, suprimir o revocar su autorizacion, al menos por el mismo
medio por el que lo otorgo.
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La revocatoria del consentimiento puede expresarse de forma total, en relacién con
todas las finalidades autorizadas; para ello Seguros Bolivar cesara cualquier actividad de
tratamiento de los datos. La otra forma es parcial en relacidon con algunas finalidades
autorizadas; y se podra continuar tratando los datos personales para aquellos fines en
relacion con los cuales el titular no hubiera revocado su consentimiento.

Existen algunos casos en donde no es necesaria la autorizacion, como los siguientes:

- Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

- Datos de naturaleza publica.

-> Casos de urgencia médica o sanitaria.

-> Tratamiento de informacidn autorizado por la ley para fines histéricos,
estadisticos o cientificos.

-> Datos relacionados con el Registro Civil de las Personas

3.3 Suministro o medios para otorgar la Autorizacion

Seguros Bolivar podra solicitar la autorizacién del Titular por diversos medios, tales
como: documentos fisicos (formulario de conocimiento del Cliente, formulario
conocimiento de beneficiarios, formulario solicitud de seguros, etc) medios electrénico,
llamadas o cualquier otro formato que permita la obtencién del consentimiento (Ej.
videovigilancia) a través de las cuales se concluya que de no haberse surtido la misma
por parte del titular o la persona legitimada para ello, los datos no se hubieran
almacenado o capturado en la base de datos.

3.4 Atencion de peticiones, quejas y reclamos

Cuando el El Titular o sus causahabientes consideren que la informacion contenida en
una base de datos debe ser objeto de correccidn, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley,
podran presentar un reclamo ante Seguros Bolivar, el cual sera tramitado bajo las
siguientes reglas:

> El reclamo del Titular se formulara mediante solicitud dirigida a Seguros Bolivar al
correo electronico contacto@segurosbolivar.com o mediante comunicacion
escrita dirigida a la Av El Dorado No. 68B-35, con la identificacion del Titular, la
descripcion de los hechos que dan lugar al reclamo, la direccidén, y acompafando
los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
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del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacién al interesado.

> El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer

término.

4. Marco de Gestion del Programa

Seguros Bolivar busca con el Programa Integral de Gestiéon de Datos Personales (PIGDP)
mantener una cultura adecuada de proteccion de los datos que garantice un mayor
cumplimiento en la oferta de valor dada a nuestros Clientes y Grupos de Interés; esto con
un proceso de debida diligencia interna, en el que se sefala el compromiso con la
implementacion de un esquema basado en estandares de responsabilidad, con el
desarrollo y puesta en marcha de los controles que permitiran a la Gerencia de
Experiencia de Cliente, como area encargada, desarrollar dicho Programa. Con estos
controles se busca asegurar que las politicas adoptadas se implemente al interior de la

empresa
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4.1 Procedimientos Operacionales

Los procedimientos operacionales son todos aquellos que dan soporte a las actividades
administrativas especificas consistentes con las politicas generales de proteccion de
datos y con las disposiciones legales vigentes, que pueden ser incorporadas al
Programa.

A. Manual de Politicas y procedimientos de Proteccion de Datos Personales, el cual
explica los parametros y reglas que utiliza Seguros Bolivar para garantizar el correcto
tratamiento de datos personales de Clientes y Grupos de Interés. Esta disponible en la
pagina de Seguros Bolivar:
ttp://www.segurosbolivar.com.co/wps/portal/oficinavirtual/politicas-de-privacidad

B. Aviso de Privacidad, en donde Seguros Bolivar da a conocer a los Titulares de la
informacién la existencia y formas de acceder a la politica de tratamiento de la
informacidn, el objetivo de la recoleccion y su uso. Esta disponible para Clientes y
Grupos de Interés en la pagina de Seguros Bolivar:
http://www.segurosbolivar.com.co/wps/portal/oficinavirtual/politicas-de-privacidad

C. Manual Interno para la Proteccion de datos Personales, en el que Seguros Bolivar da
a conocer a sus Funcionarios y Fuerza de Ventas, los aspectos mas relevantes para un
adecuado cumplimiento de los estandares minimos respecto al tratamiento de la
informacidn de sus Clientes y Grupos de Interés.

D. Procedimiento de Transmision y/o Intercambio de informacion de archivos digitales,
se describen las politicas y condiciones para realizar transmision y/o transferencia de
informacién personal, entre funcionarios y con terceros.

E. Procedimiento para la gestion de medidas de seguridad de la informacion con
proveedores criticos y Encargados, en el que se establecen los lineamientos para
realizar tratamiento de datos personales (recoleccion, almacenamiento, uso, circulacion
y supresién) de Clientes y *Grupos de Interés, que se realizan en Seguros Bolivar, a
través de la contratacion de Encargados.

F. Procedimiento para Manejo de Incidentes de Seguridad, en él se establecen las
responsabilidades en la gestion de incidentes de Seguros Bolivar con el fin de asegurar
una respuesta rapida y eficaz que garantice una recuperacion oportuna y eficiente ante
un incidente minimizando la pérdida de informacion e interrupcidn de servicios criticos;
la debida contencion, deteccién, documentacion y solucién de causa raiz; una
comunicacion efectiva y acciones oportunas para manejar y mitigar estos eventos de
impacto en el negocio. Este procedimiento se encuentra en el proceso de Seguridad de la
Informacion y Continuidad del Negocio, subproceso de Gestion de Incidentes.
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G. Procedimiento para reporte de quejas y reclamos, establece la forma cémo deben ser
atendidas las quejas y reclamos en Seguros Bolivar, con el fin de recuperar o fortalecer la
confianza de nuestros clientes y Grupos de Interés, asi como identificar las causas,
analizarlas, y acordar acciones de solucion en las instancias apropiadas, buscando evitar
que situaciones controlables resten capacidad de respuesta a nuestros productos y
servicios. Este procedimiento se encuentra en el proceso de Servicio al Cliente e
Intermediario, subproceso de Quejas y Reclamos.

4.2 Bases de Datos con informacion personal

Seguros Bolivar cuenta con un inventario de sus bases de datos fisicos y automatizados
que contienen datos personales de sus Clientes y Grupos de interés, cuyos datos han
sido recolectados, almacenados y usados, segun lo dispuesto por la Ley.

Los datos son capturados o recolectados en diversos momentos de interaccion que se
tienen con los Clientes y Grupos de Interés, tales como: prospeccion, venta, emision,
administracion del negocio, indemnizacion, atencion y servicio.

La informacion consignada en las bases de datos, cuenta con una clasificaciéon que
ayuda a tener un inventario efectivo de los datos tratados por Seguros Bolivar (sensibles,
de menos de edad, confidencial, publica); al igual que cuentan con las medidas de
seguridad adecuadas y suficientes que garantizan una proteccién reforzada.

Los datos que se almacenen en las bases de datos de Seguros Bolivar, solo
corresponderan a la finalidad que le fue informada oportunamente al Titular, y se
adelantaran todas las medidas de seguridad, técnicas, administrativas y humanas a que
haya lugar, para garantizar que no sean tratados por personas no autorizadas.

Estas bases de datos fueron registradas de conformidad con lo dispuesto en el Decreto
886 de 2014, el cual reglamenté el articulo 25 de la Ley 1581 de 2012, respecto al
Registro Nacional de Bases de Datos.

4.3 Politicas del Programa Integral de Gestion de Datos Personales

Para cada momento en el que se realice tratamiento de datos personales (Ciclo de vida
de los Datos), Seguros Bolivar ha establecido una serie de procesos que aseguren el
cumplimiento de la legislacion en relacién con la necesidad de informar a los Titulares
de los datos, los aspectos relacionados con el mismo, para obtener su consentimiento,
permitirle ejercer sus derechos de cancelacion, acceso, etc.
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El Ciclo de vidade los datos debe tener la informacion necesaria que permita la
adecuada identificacion de amenazas y la valoracién de los riesgos.

Ciclo de vida de los Datos.

Con el fin de facilitar la comprension y el cumplimiento de las obligaciones establecidas
en la Ley 1581 de 2012 y sus decretos complementarios, respecto al tratamiento,
conservacion y supresion de los datos personales, la Gerencia de Experiencia del Cliente
ha definido las siguientes politicas que permitiran implementar las medidas apropiadas y
efectivas dentro de la Organizacion.

1 Politica de Proteccion de Datos Personales

Las Compafias de Seguros Bolivar, Comerciales Bolivar y Capitalizadora, en adelante,
Seguros Bolivar, como Responsable de la Proteccion de Datos Personales de los Clientes
y 'Grupos de Interés y como parte de de los objetivos estratégicos en beneficio de éstos,
establece y da a conocer las politicas y lineamientos generales para el adecuado
tratamiento de datos personales (recoleccién, almacenamiento, uso, circulacién y
disposicion final).

Las dreas de Seguros Bolivar que en virtud y en desarrollo de sus funciones y
responsabilidades realicen tratamiento de datos personales al interior de la organizacién
y/o con terceros encargados, deben aplicar las medidas y controles (técnicos, humanos
y administrativos) dispuestos y necesarios, para otorgar niveles de seguridad asociados
con la disponibilidad, integridad, confidencialidad y confiabilidad de la informacion
personal que tienen a cargo.

Estos controles se encuentran descritos en el Manual de Politicas y Procedimientos de
Proteccién de Datos Personales, en el Manual Interno de Proteccién de Datos, en los
documentos asociados al Proceso de Seguridad de la Informacién y Continuidad del
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Negocio y a los procedimientos publicados en el proceso de servicio al cliente e
intermediarios.

[d Politica de recoleccion de Datos Personales

A. Recoleccion: es la captura y obtencion de los datos personales de los Clientes.

En Seguros Bolivar los principales medios por donde se recolectan o capturan los datos
de los Clientes y Grupos de Interés son: telefénico, fisico y virtual. Esta actividad esta en
primera instancia a cargo de areas front tales como: Comerciales, Contact Center,
Oficinas; Filiales tales como Asistencia Bolivar, Davivienda y Terceros.

Todos los datos personales recolectados por las areas de Seguros Bolivar deberan
solicitar autorizacion a los titulares para el uso de los datos. Durante este proceso de
recoleccion deben informar de manera previa, clara y expresa al titular, la finalidad de los
mismos, los derechos que tienen sobre la informacion y los datos de la compafiia
responsable del tratamiento de los datos para hacerlos efectivos dentro de Seguros
Bolivar. En caso de recolectar datos sensibles se debe explicar el caracter sensible que
tiene esta informacién y darle la opcion de responder o no dichas preguntas. Para el
caso de informacion de nifias, nifios o adolescentes, se podra solicitar autorizacion a sus
representantes legales, previo ejercicio del menor de su derecho a ser escuchado.

Es responsabilidad del area que recolecta la autorizacién conservarla en los medios
dispuestos por la compaiiia (fisicos y automatizados) y garantizar su posterior consulta.
Se debe poder consultar de manera rapida buscando por documento de identidad bien
sea de manera verbal o escrita.

Los medios mas comunes para obtener la autorizacién son: escrito (Ej. Conocimiento del
Cliente, Conocimiento del Beneficiario, Solicitud de seguro), documentos fisicos o
electrénicos (Ej. pdlizas, historias clinicas, diagnésticos de salud), oral (grabaciones) y
sistemas de videovigilancia, que garanticen su posterior consulta.

Cuando la recoleccion de la autorizacion sea por escrito, se debe asegurar que el
formato contenga la clausula de dicha autorizacion. Cuando sea oral, se debe mencionar
en el guion el discurso respectivo. Si es por videovigilancia, asegurar que se lea el aviso
de la autorizacion.
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[ Politica de Almacenamiento de Datos Personales

B. Almacenamiento: es la clasificacion, conservacion y almacenamiento de los datos
personales de los Clientes y Grupos de Interés.

Las areas encargadas de recolectar los datos personales, son las responsables de
utilizar los mecanismos técnicos y/o tecnoldgicos idoneos que ha dispuesto la
compafia para almacenar, conservar y custodiar la informacion personal de los Cliente y
Grupos de Interés, mantenerlo bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso, acceso no autorizado o fraudulento que
pueda dar lugar a un incidente de seguridad.

Por ningun motivo las dreas debe conservar informacion personal de los Clientes y
Grupos de Interés, en fisico, USB, equipos, CD, etc. El acceso a los repositorios donde
reposen datos personales es restringido; solo las areas y los funcionarios autorizados lo
deben hacer con la clave que le fue asignada para tal fin.

Cuando las areas realicen transmision de informacion personal con Terceros
(Encargados), debe asegurar que el sitio (plataforma, servidor, nube, pais) de
almacenamiento cuente con las medidas de seguridad técnicas, humanas vy
administrativas necesarias para otorgar seguridad a los datos.

Sdlo el Cliente Titular de los datos, tiene derecho a conocer, actualizar y rectificar sus
datos personales. Cuando éste lo solicite, sélo los funcionarios que tienen dentro sus
funciones esta responsabilidad, podran hacerlo en los sistemas de informaciéon donde
reposen dichos datos. Tal como estd descrito en el Proceso de Seguridad de la
Informacién y Continuidad del Negocio, en el “Procedimiento Actualizacion de Privilegios
de acceso a la Informacion”.

El tiempo de almacenamiento de los datos dependera de la informacién que cada area
conserve. La informacion contenida en las bases de datos, ya sean fisicas o
automatizadas, debera ser conservada por el término establecido en la ley conforme a su
naturaleza y de acuerdo al principio de temporalidad.

[d Politica de Uso de los Datos Personales

C. Uso: es el uso o tratamiento que Seguros Bolivar le da a los datos personales de sus
Clientes y Grupos de Interés (finalidades notificadas).

Los datos personales recolectados y almacenados en los repositorios de Seguros
Bolivar, s6lo deben ser usados por las areas autorizadas y para las finalidades que les
fueron informada al Cliente en el momento en se le solicitdé su autorizacion. Esta
informacion no podra ser utilizada con propésito distinto al autorizado. Algunos de estos
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fines son: ofrecimiento de nuevos productos, campafa para evaluar servicio, campafnas
informativas, seguimiento / evaluacion de los servicio prestados.

Los funcionarios que en desarrollo de su labor accedan y/o usen datos personales se les
debe suscribir un “acuerdo de confidencialidad” para la proteccién de datos personales
con el fin de preservar la seguridad de los datos usados.

El Tercero que tenga acceso y/o use los datos personales, se le debe incluir dentro del
contrato una clausula de confidencialidad y otra de tratamiento de datos personales con
el fin de preservar la seguridad de los datos usados.

Tanto los Funcionario como el Tercero, deberan mantener en reserva los datos
personales que conoce con ocasion de su trabajo o gestion. No pueden hacer de
conocimiento publico los datos privados a menos que lo autorice el Titular o exista una
excepcion de ley.

Las areas que usen los datos personales de los Clientes y Grupos de Interés sin tener en
cuenta las medidas de seguridad senaladas anteriormente pueden ocasionar, por una
parte, quejas de los Clientes y por otra, constituirse en violaciones a las obligaciones
legales y generar sanciones de Ley.

[ Politica de Circulacion de Datos Personales

D. Circulacion: es la movilizacion internas y externa de los datos personales de los
Clientes y de los Grupo de Interés (bases de datos).

Cuando las areas que por razones propias de su gestion deban circular o movilizar bases
de datos con informacion personal de clientes y Grupos de Interés, ya sea con otras
areas de Seguros Bolivar y/o con Terceros fuera de las instalciones de Seguros Bolivar,
deben hacerlo por los medios o canales seguros y autorizados, tales como: correo
seguro con contrasefia (Goanywhere), conexion segura Web, canal seguro puesto a
disposicion por el tercero (plataformas digitales).

El area que circule datos personales debera aplicar las medidas de seguridad dispuestas
en las politicas de los procedimientos de Seguridad de la informacion de Seguros Bolivar
durante todo el Tratamiento de los datos personales (Recoleccion, almacenamiento, uso,
circulacién o disposicidn final de los datos personales).
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[ Politica de disposicion Final de los Datos Personales

E. Disposicion final: es el plazo de conservacion de los datos personales y el modo de
eliminarlos.

La Gerencia de Experiencia del Clientes, es la responsable de suprimir o eliminar el dato,
cuando: el Titular del dato lo solicite, cuando no haya obligacién legal de conservarlo y
cuando no cuente con la autorizacion del Titular para su tratamiento. No debera suprimir
datos personales que deba almacenar en virtud del cumplimiento de una obligacion legal
o contractual.

Es responsabilidad de las areas que, una vez finalice el tratamiento de datos personales
con Encargados, solicitarle el diligenciamiento del acta de devolucion y la eliminacion de
las bases de datos que fueron entregadas para el objeto del contrato.

1 Politica de Seguridad de la Informacion

Seguro Bolivar cuenta con el Proceso de Seguridad de la informacion y continuidad del
negocio, en el que se encuentran definidas las politicas de seguridad de la informacién,
los lineamientos y mejores practicas asociadas a la proteccién de la informaciony de la
infraestructura fisica y tecnolégica donde se encuentra.

Lo anterior debe ser aplicado por las areas estableciendo planes de accion y controles
que permiten proteger los activos de informacion ante los riesgos que impacten su
integridad, confidencialidad y disponibilidad, definir responsabilidades, crear conciencia
sobre el buen uso y cumplir con las normas y regulaciones de ley aplicables. Las
politicas de seguridad de la informacion estan conformadas por: la politica general de
seguridad de la informacién y ciberseguridad y las politicas especificas de seguridad de
la informacién

La gestién de seguridad de la informacién y ciberseguridad, es parte integral de la
gestion de riesgo operativo, para establecer controles y medidas de seguridad, que
garanticen la proteccion de la informacidn, entendiendo que la ciberseguridad es parte
de la seguridad de la informacion, aplicada en activos digitales y riesgos relacionados
con Internet.

Se incluye en los contratos que se celebren con terceros las medidas y obligaciones de
seguridad y ciberseguridad que garanticen la proteccion de los activos de informacién
que les sean encargados por Seguros Bolivar y establecer evaluaciones periédicas que
certifiquen el cumplimiento de las mismas.
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Politica de Acceso a la Informacion

El “control de accesos” es una de las principales politicas dentro del control interno de la
compafia por medio del cual se implementa y mantiene el acceso a la informacion
residente en las aplicaciones o lugares fisicos donde esta se encuentre; asegurando asi
que el acceso a la informacidén se asigna solo a las personas autorizadas y que lo
requieren para el desempeno de sus funciones y responsabilidades.

En el subproceso de control de accesos, se describen varios procedimientos que
declaran que el acceso a la informacién de los Clientes y Grupos de Interés de Seguros
Bolivar, se asigna a las personas que lo requieran en el ejercicio de las responsabilidades
asociadas a su trabajo y a la clasificacién de la informacién.

Se implementa un programa de formacién y conciencia para los funcionarios, Clientes y
Grupos de Interés de Seguros Bolivar, que fomente una cultura de riesgo y su
compromiso en la proteccion de la informacion.

d Politica de Atencion a PQRs

Cuando el Titular de los Datos personales, sus causahabientes, sus representantes
legales, terceros autorizados por el Titular o por la ley, adviertan un presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley de Proteccion de
Datos (Ley 1581 del 2012), podra presentar un reclamo ante Seguros Bolivar, el cual
sera atendido siguiendo las reglas establecidas por la Ley.

Seguros Bolivar, documentd un procedimiento para la atencion de quejas y reclamos de
todos los Clientes y Grupos de Interés. En él establecié la forma como deben ser
atendidas las quejas y reclamos con el fin de recuperar o fortalecer la confianza de
nuestros Clientes y Grupos de Interés; asi como identificar las causas, analizarlas y
acordar acciones de soluciéon en las instancias apropiadas, buscando evitar que
situaciones controlables resten capacidad de respuesta a nuestros procesos, productos
y servicios.

La atencion de las quejas y reclamos presentada por el Titular de la informacion, sus
causahabientes, sus representantes legales, terceros autorizados por el Titular o por la
ley, seran analizadas por la Gerencia Experiencia de Cliente, quien proyectara la
respuesta.
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L Politica de Transmision Segura de informacion

En Seguros Bolivar contamos con varios procedimientos que abarca la administracion
segura de la informacion que debe ser debidamente protegida, cumpliendo con el
propdsito de reducir y controlar los riesgos para la seguridad de la informacién que
existen en relacion con las operaciones propias del negocio.

En el “Procedimiento de transmisiéon y/o intercambio de informacién de archivos
digitales”, se establecen las politicas y los lineamientos para proteger de manera
adecuada la informaciéon que se transmite al interior de la empresa o con Terceros
(Encargados) contratados, teniendo en cuenta la necesidad real del solicitante,
disposiciones legales y requerimientos administrativos o de entidades de control

 Politica de Contratacion de Encargados

Las areas que contraten Encargados para realizar tratamiento de datos personales,
deben cumplir con las politicas y lineamientos descritos en el “Procedimiento para la
gestion de medidas de seguridad de la informacion con proveedores criticos y
encargados” y deben conocer y aplicar las directrices establecidas en los diferentes
procesos y procedimientos que involucra el tema de tratamiento de datos personales
(procedimientos operacionales). No se debe iniciar tratamiento de datos personales con
un Encargado que no haya firmado contrato y no haya cumplido con todos los requisitos.

Las areas que realizan tratamiento de datos personales con Encargados, son las
responsables de tomar las medidas necesarias para asegurar la proteccién de los datos
personales, ya sean transmisiones nacionales (servidores dentro del territorio nacional) o
transmisiones internacionales (servidores fuera del territorio nacional).

Para el caso de las transmisiones internacionales, se debe tener en cuenta, entre otros,
lo siguiente:

e No debe realizarse transferencia de datos personales a paises que no cumpla con
los estandares fijados por la SIC sobre proteccién de datos (Listado de paises
aprobados. Ver Anexo A)

e Las transmisiones internacionales de datos personales que efectien el Encargado
por cuenta de Seguros Bolivar, no requeriran ser informadas al Titular ni contar
con su consentimiento, cuando exista un contrato.

e Considerar mecanismos para que el Encargado reporte a Seguros Bolivar los
incidentes de seguridad de la informacion.

e Formacion y educacion en temas de proteccion de datos personales para los
empleados del Encargado que tienen acceso a la informacién personal.
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e Exigencia de adherencia a las politicas de tratamiento si se utilizan
subcontratistas.
Realizacion de auditorias internas y/o externas.
Acuerdos con los Encargados aceptando que cumpliran con las politicas y
protocolos de Seguros Bolivar.

 Politica de Diseino por Privacidad

Es responsabilidad del lider de equipo de Oferta de Valor, del proyecto o de la campainia,
informar oportuna y previamente al area de Experiencia de Cliente / Proteccién de Datos
Personales, cuando se pretenda realizar el lanzamiento o modificacion de productos o
servicios, y/o ajuste a los existentes o cuando se vayan a realizar campafas de
marketing, haciendo una solicitud o presentacién formal, completa y detallada del
proyecto o campafa que se va a desarrollar.

El area de Experiencia de Cliente / Proteccion de Datos Personales, disefié un formato
guia para el analisis de privacidad desde el disefio en proteccion de datos personales, en
el que se deben consignar los aspectos generales y principales caracteristicas del
producto, servicio, encuesta, campafia, etc.

El representante de la Gerencia de Experiencia / Proteccion de Datos Personales
(Coordinador / Especialista) en conjunto con el equipo de trabajo del proyecto, realizara
la identificacion del ciclo de vida de los datos que seran objeto de tratamiento, los
eventos de riesgo de proteccion de datos personales si es el caso, con el fin de definir
los controles que mitigaran los riesgos identificados.

Es responsabilidad del equipo de proyecto o del area encargada atender las
recomendaciones emitidas por la Gerencia de Experiencia de Cliente / Proteccion de
Datos Personales, e informar sobre su implementacion previa al lanzamiento al mercado,
puesta en produccién o envio de la encuesta o campafa.

[ Politica de Educacion, Cultura y Comunicacion.

Todos los Funcionarios y Fuerza de Venta de Seguros Bolivar deben realizar los cursos y
capacitaciones que se desarrollen en torno a la proteccion de datos. Aquellos que por
sus funciones tengan acceso a informacién de datos personales, deben participar en los
entrenamiento especifico que se ejecuten. Estos cursos y entrenamientos son de
obligatorio cumplimiento y son monitoreados y evaluar por el Jefe Inmediato.

Las dareas responsables de formar y entrenar a Funcionarios y Fuerza de Ventas,
utilizaran diferentes medios de comunicacion con los que cuenta Seguros Bolivar para
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realizar campafias que afiancen los conceptos, recordar los compromisos y
responsabilidades que se tiene frente al tema de tratamiento de datos personales.

4.4 Administracion del Riesgo asociado a Proteccion de Datos Personales

Seguros Bolivar cuenta con un proceso de Seguridad de la informacion y continuidad del
negocio, que contiene procedimientos politicas administrativas, humanas y técnicas
necesarias que deben ser conocidas y aplicadas por todas las areas y funcionarios
responsables de realizar el tratamiento de datos personales.

Ha dispuesto mecanismos para facilitar la identificacion de riesgos, su naturaleza, su
priorizacion y los niveles de impacto, igualmente para mitigar o limitar los riesgos
asociados a las actividades. Estos mecanismos estan descritos en los “Manuales de
Sistemas de Control Interno”.

Estos mecanismos deben ser aplicados por todas las areas y funcionarios de Seguros
Bolivar, con el fin de minimizar los riesgos asociados o no, al tratamiento de los datos
personales y evitar su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Estos se encuentran disponibles para todos los Funcionarios y Fuerza de Venta, en el

siguiente link: https://www.bolnet.com.co/proc/normas/normaindex.htm

Adicionalmente, cuenta con un Sistema de Administracién de Riesgo Operativo (SARO)
acorde a su estructura organizacional, a sus procesos y procedimientos, a la cantidad de
bases de datos y a los tipos de datos personales que se almacenan del Titular.

ESTABLECER EL CONTEXTO
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https://www.bolnet.com.co/proc/normas/normaindex.htm

Administracion del Riesgo (SARO).

Este Manual contiene procedimientos para el registro de eventos de riesgos,
identificacion de riesgos, medicion de riesgos y control de riesgos. Adicionalmente
contamos con otros Manuales de Sistemas de Control Interno, como son: SARLAF,
SARC, SEAR, entre otros.

Con el Manual SARO, podemos identificar, medir controlar y monitorear cualquier evento
que incide en la debida administracién del riesgo a los que pueden estar expuestos los
datos de los Titulares.

4.5 Requisitos de Formacion y Educacion

Los Funcionarios, Fuerza de Venta e Intermediarios de Seguros Bolivar cuenta con la
formacion necesaria para garantizar la reserva de la informacion en el tratamiento de
datos personales, tal como lo describe el “Procedimiento de Formacion” en la politica 7,
literal C, al igual que para atender sus solicitudes, consultas, quejas y reclamos derivados
del ejercicio de los derechos sobre proteccién de datos personales conferidos por la ley,
y que esta descrito en el “Procedimiento de Quejas y Reclamos”, politica 10, Capitulo 6.

Adicionalmente, los contratos laborales de los Funcionarios y Fuerza de Venta, cuentan
con una clausula de proteccion de datos personales en la que se contempla su
responsabilidad, compromiso y obligacion con este tema.

4.6 Protocolo de respuesta en el manejo de violaciones e Incidentes

Seguros Bolivar cuenta con un subproceso de Gestion de Incidentes, que le permite
identificar sus vulnerabilidades a tiempo y enfocar sus recursos a la adopcion de
medidas de mitigacion de riesgos tanto para el interior como para los Titulares de la
informacion. Tiene implementado mecanismos que le permiten comunicarse de manera
eficiente con los Titulares para informarles sobre el incidente de seguridad relacionado
con sus datos personales y la posible consecuencia, y proporcionar herramientas a
dichos Titulares afectados para minimizar el dafo potencial o causado

La gestién de incidentes de seguridad en Seguros Bolivar, permite el mejoramiento
continuo de la proteccién de la informacién, porque define los pasos para la deteccién,
reporte, evaluacién y monitoreo de los incidentes que impactan los activos de
informacidn, asegurando los niveles de disponibilidad, integridad y confidencialidad de
los mismos. La gestidon de incidentes tiene como objetivo resolver de la manera mas
rapida y eficaz cualquier incidente que cause una interrupcion en el servicio, detectando
y conteniendo cualquier indisponibilidad de la infraestructura tecnoldgica, o que altere,
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dafie, divulgué o pierda la informacién de la Compafiia y que atente contra el normal
desempeno de los procesos existentes.

4.7 Gestion de los Encargados del tratamiento en las transmisidon Internacionales

En el “Procedimiento para la gestion de medidas de seguridad de la informacion con
proveedores criticos y encargados”, se describen las medidas necesarias para asegurar
la proteccién de datos personales cuyo tratamiento se hace con Encargados a través de
transmisiones internacionales.

Se contemplan todas las disposiciones legales, tales como: que los Encargados que
realicen transmisiones internacionales, cumplan con las normas colombianas de
proteccion de datos personales y con las politicas de tratamiento de Seguros Bolivar;
considerar mecanismos para que los Encargados reporten a Seguros Bolivar los
incidentes de seguridad de la informacidn; formar y educar en temas de proteccion de
datos personales a los empleados de los Encargados que tienen acceso a la
informacidn; exigencia de adherencia a las politicas de tratamiento si se utilizan terceros;
realizar auditorias internas y/o externas y realizar acuerdos con los Encargados y sus
empleados aceptando el cumplimiento de politicas y protocolos de Seguros Bolivar.

4.8 Comunicacion Externa

Para dar cumplimiento a este requisito de la Ley, Seguros Bolivar tiene a disposicion de
todos sus Clientes y Grupos de Interés el “Manual de Politicas y Procedimientos
Proteccion de Datos Personales”, en el que les da a conocer sus derechos para acceder
a sus datos personales, actualizarlos, corregirlos, eliminarlos y revocar la autorizacion
que haya otorgado, cuando no exista un deber legal o contractual de permanecer en la
base de datos, e informales acerca de los mecanismos que han puesto a su disposicion
para ejercer esos derechos.
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5. Evaluacion y Revision Continua

La Gerencia de Experiencia del Cliente, junto con la Vicepresidencia de Auditoria, son las
responsables de revisar, monitorear y evaluar el cumplimiento de los controles definidos
en el Programa Integral de Gestion de Datos Personales.

5. 1 Plan de supervision y revision

La Gerencia de Experiencia - Area encargada de la proteccién de datos personales de
Seguros Bolivar, realiza comités de supervision y seguimiento cada trimestre. En estos
comités se revisa el cumplimiento de politicas y controles del Programa (desempefio y
avance del programa, se identifican las buenas practicas; se trabaja en las brechas y en
la implementacion de las acciones de mejora). A estos Comités asisten las empresas
filiales del Grupo Bolivar.

5.2 Evaluar y Revisar los Controles del Programa

Para monitorear y evaluar el nivel de implementacion y cumplimiento de politicas y de
los controles del Programa, se ha creado el siguiente plan de auditoria e indicadores:

A. El plan de auditorias incluye un cronograma con lo siguiente:

- Aspectos / Temas a evaluar

Areas a auditar

Check list

Fechas de auditoria

Responsable de ejecutar la auditoria
- Informe de auditoria

->
>
->
->

Segun los hallazgos de las auditorias, la Gerencia de Experiencia del Cliente, tomara
medidas e implementaran las acciones y controles, tales como:

- Controlar y actualizar el inventario de informacion personal continuamente para
identificar y evaluar nuevas recolecciones, usos y divulgaciones.
- Revisar las politicas siguiendo los resultados de las evaluaciones o auditorias.

34 *cuando se menciona Grupo de Interés, hacemos referencia a Accionistas, Junta Directiva, Empleados, Clientes, Terceros,
Intermediarios, Entidades de Vigilancia y control, Visitantes.



Mantener como documentos histéricos las evaluaciones de impacto y las de
amenazas a la seguridad y riesgos.

Revisar y actualizar en forma periddica la formacion y educacion impartida a
todos los funcionarios y fuerza de ventas de la compafia, como resultado de
evaluaciones continuas y comunicar los cambios realizados a los controles del
programa.

Revisar y adaptar los protocolos de respuesta en el manejo de violaciones e
incidentes de seguridad para implementar las mejores practicas o
recomendaciones y lecciones aprendidas de revisiones posteriores a esos
incidentes.

Revisar y, segun aplique, modificar los requisitos establecidos en los contratos
suscritos con los Encargados del tratamiento.

Actualizar y aclarar las comunicaciones externas para explicar las politicas de
tratamiento de datos.

Reportar al Comité Ejecutivo de Proteccion de Datos la evolucién del Programa,
los controles implementados y en general, los avances y resultados del mismo.

B. Indicadores de medicion

Se definieron indicadores que nos permiten ir monitoreando el cumplimiento de las
medidas implementadas en el Programa y tomar acciones enfocadas a la mejora
continua.

C. Reporte e Informes

La Gerencia de Experiencia - Area encargada de la proteccién de datos personales, es la
responsable de generar los informes internos al Comité Ejecutivo de Datos Personales.

Estos

informes incluyen elementos claves como: nivel de implementacién y

cumplimiento de las politicas y controles del Programa; avances y nuevos
requerimientos del Programa, retos y brechas.
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Anexo 1

Paises aprobados para realizar transmision o transferencia Internacional.

Segun Circular Unica de la SIC. Publicacién en Diario Oficial 44511 06/08/2001

Teniendo en cuenta los estandares sefialados en el capitulo 3, numeral 3.2 de la Circular
Unica vy el analisis efectuado por la SIC, garantizan un nivel adecuado de proteccién los
siguientes paises:

Alemania; Australia, Austria; Bélgica; Bulgaria; Chipre; Costa Rica; Croacia; Dinamarca;
Eslovaquia; Eslovenia; Estonia; Espafa; Estados Unidos de América; Finlandia; Francia;
Grecia; Hungria; Irlanda; Islandia; Italia; Japdn; Letonia; Lituania; Luxemburgo; Malta;
México; Noruega; Paises Bajos; Peru; Polonia; Portugal; Reino Unido; Republica Checa;
Republica de Corea; Rumania; Serbia; Suecia; y los paises que han sido declarados con el
nivel adecuado de proteccion por la Comision Europea.

La Superintendencia de Industria y Comercio ejercerd, en cualquier tiempo, su capacidad
regulatoria para revisar la lista anterior y proceder a incluir a quienes no hacen parte de la
misma o para excluir a quien se considere conveniente, de acuerdo con los lineamientos
establecidos en la ley.
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