Sesion del experto
Tranquilidad Pymes
Marzo 3 2022
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Agenda

1. Cambio actividades economicas - Linea de negocio
-Sub actividades

2. i Juntos conservamos a nuestros clientes!- Linea de negocio
3. Sensibilizacion al riesgo- Ingenieria masiva
4. Datasheet-Ingenieria masiva

5. Test de Ciberseguridad “herramienta para la conversacion Comercial”
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Actualizacion Actividades

Comercio articulos domésticos y de hogar

Oficinas de servicios especializados

comercio de alimentos

Centros médicos, odontoldgicos y
veterinarios

Restaurantes
Fabricas
comercio de ropa

Taller Automotriz (Vehiculos y
motocicletas)

Comercio Autopartes

Nueva

Nueva

Mejorada

Mejorada

Mejorada
Previa
Previa

Previa

Previa
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13

14

15

16

17

Homologadas cédigo CIlIU

Comercio Ferreterias y construccion

Servicios educativos

Papelerias
Servicio De Alojamiento Hoteles
Comercio de articulos farmacéuticos

Comercio y mantenimiento de articulos
tecnoldgicos especializados

Servicios Esteticos

Metalmecanica
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Factor de renovacion tipo de cliente: General (roliing 12 meses)
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Factor de renovacion: Canales (roliing 12 meses)
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Sensibilizacion al Riesgo - Concepto de Riesgo

Probabilidad vs. Consecuencia
Materializacion de una Amenaza. Amenaza - Peligro mip-

Vulnerabilidad - Exposicion
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Riesgos a los que esta expuesto
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Eventos en Siniestros Pymes

FALLA DE ORIGEN ELECTRICO O ELECTRONICO

HURTO |

SUSTRAC. CON VIOLENCIA A LAS COSAS |
| DANOS POR AGUA EV. NO DE LA NATURALEZA | ——
PREDIOS LABOR Y OPERACIONES RC
SUSTRAC. CON VIOLENCIA A LAS PERSONAS  I—
FALLAS MECANICAS  |—
| DANOS POR LLUVIA SIN GRANIZO | )
INCENDIO  I—
HAMCC AMIT  m—
| DANOS POR LLUVIA CON GRANIZO |—
VIENTOS
INFIDELIDAD mm
TERREMOTO, TEMBLOR, ERUPCION. .. mm
EXTENDED COVERAGE mm

AVERIA PARTICULAR m

EXPLOSION m
IMPACTO DE AERONAVES Y VEHICULOS &
ANEGACION 1

Top 5 Act. Econdmicas:

1. Comercio de Alimentos
2. Centros Médicos

. Oficinas

. Restaurantes

. Taller Automotriz
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ALIMENTOS RESTAURANTES ALOJAMIENTO EDUCATIVOS
DWTASHEET TASEET DATASHEET

OFICINAS FERRETERIAS AUTOMOTRIZ
JATASEET DATASHEET

1. Proposito.

2. Riesgos Asociados y Por qué se presentan....

3. (Casos Reales.
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Ley 1273 de 2009, Delitos informaticos en colombia

Proteccion de la informacién y de los datos, penas de prisién
hasta por 120 meses y multas hasta por 1500 SMLMV
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“Test de Ciberseguridad

Conversacion Comercial
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iDeseo saber mi nivel de

RIESGO CIBERNETICO!

£n Seguros Bolivar su tranguilidsd nos imports, por 250 ' invitamos & realizar stz corta encussts con s cual (e indicaremos cu nivel de riesgo cibernético.

Autoriza la Politica de Privacidad y el Tratamiento de los datos personales que he registrado en la

y ofertas comerciales de Sequros Bolivar y de las compafiias

o Bolivar *

Autorizo la utilizacion de mis datos personales para el envio de it

que hacen par
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¢Con qué dispesitives y/o tecnclogia cuenta para la operacidn de su negocio (Iabores administrativas
¥ de ventas)? +

[ Comeo electrdnico gratuito. D Comeo efectrdrico empresaral.

0 eddes sociale, [0 Equipo de computo (pxtities- tabesl.

[ Pdgina Heb. [0 Servidores propios y centros de datos.

¢Sus empleados cuentan cor conocimientos hasices referentes a cibersequridad (medidas para
evitar ataques a sus sistemas in‘ormaticos,? *

osi ono

;Su empresa fiens estipulada una politica para el manejo de contraserias o claves de acceso? *
osi ono

;Quién es el responsable de caigar Ics contenidos en su pagina web /o redes sociales? *
0 Cuslquzr empleado.

O £l respensablede sisiemas.
O lio aplica.

O Fay un empleado encargado
O & misma duefo.

¢En qué drea ubica sus servidores (equipo informético que forma parte de una red y

provee servicios a otros equipos)? *
O A la vista del publico. O Lugar cerrado con acceso libre.

O Acceso rastringido. O No aplica.

¢Qué proteccidn informdtica tienen sus equipos? *
O Antivirus / Firewali gratuito.
O Antivirus / Firewall comercial.
O No fengo.

¢Con qué frecuencia realiza actualizaciones de software (programas informaticos)? *
O Serealizan automaticamente. O Menor a un mes.
O Enire 1y 3 meses. O Mayor 2 6 meses.

O No realizo

¢ Con qué frecuencia realiza copias de seguridad o backup a su informacion? *
O Se realizan automaticamente. O Cada semana.

O Cada mes. O Mayor a un mes.

O No realizé.
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RESULTADO

Su nivel de riesgo ante un ciberataque es

“Alto”

Usted esta expuesto a

w Suplantacion de usuarios
w Acceso no autorizado
w, Virus informatico
. Secuestro de cuentas

En la actualidad, es de vital importancia que su PYME se encuentre
protegida en el mundo digital. Conozca la nueva cobertura de
Ciberseguridad Seguros Bolivar a través de su asesor comercial.
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